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1 Motivacion de unareflexiéon bioética

El Comité de Bioética de Catalufia (CBC) quiere contribuir con este documento a
la re-flexion sobre el ejercicio de los derechos de los ciudadanos para gestionar
sus propios datos de salud, sobre todo aquellos que estan contenidos en la
historia clinica. Ademas, quiere hacer alguna recomendacion, aungque se tenga
que preservar la seguridad del enfermo, a fin de facilitar el trabajo cotidiano de los
profesionales y garantizar el uso de la historia clinica en otros ambitos, se mejore

también el empoderamiento del ciudadano con respecto a sus datos.

El CBC ha sido pionero en reivindicar la calidad de la historia clinica como
herramienta importante para la continuidad asistencial del enfermo, por la
necesidad profesional de contar con datos solidos y también para aumentar el
conocimiento general con su reutilizacion posterior. Todo ello legitima la
obligacion de principio que tienen los ciudadanos de ceder sus datos de salud
correctamente. Las nuevas técnicas de informacién y de comunicacion (TIC)
posibilitan que se pueda realizar ahora con mas agilidad y seguridad®. Al mismo
tiempo, sin embargo, el CBC ha pedido que estas nuevas técnicas ayuden a
evitar la posible vulneracién de la confidencialidad, dado que ahora puede ser
mas rapida y masiva que antes, y sobre todo ayuden a respetar la dignidad del

ciudadano con un mayor control de sus datos.

La sociedad ya se hizo eco de la necesidad “de proteccion de datos de caracter
personal”’ en la Ley organica de proteccion de datos de caracter personal, de 13
de diciembre de 19992, donde en los articulos 14 y siguientes profundiza en los
derechos del ciudadano en relacion con el tratamiento de sus datos con aquel
conjunto que se conocié como “Derechos ARCO”: derecho de acceso a los datos,

de rectificacion de los que no son ciertos, de cancelacion cuando son

1 Comité de bioética de Catalunfia. La confidencialitat en la documentacio clinica
informatitzada (2013)
2 Ley orgéanica 15/1999, de 13 de diciembre, de proteccién de datos de caracter personal (BOE

nam. 298, de 14 de diciembre, y suplemento en catalan num. 17, de 30 de diciembre).
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innecesarios y de oposicidon a su tratamiento, cuando no se quiere que se utilicen
segun las circunstancias. En el 2016 un nuevo Reglamento europeo? ha ampliado
estos derechos con el de portabilidad (derecho de la persona titular de datos
personales a migrar sus datos de un responsable de trata-miento a otro, siempre
que se den una serie de circunstancias) 4, el de no ser objeto de decisiones
individuales automatizadas y el de limitacion (derecho de la persona titular de los
datos personales a obtener la limitacion del tratamiento de los datos siempre que
se den una serie de circunstancias). Ademas, el de cancelacion pasa a

denominar-se de supresion (derecho al olvido).

Lo primero que conviene sefialar sobre estos derechos es que, tanto la primera
Ley orgéanica de 1992 como las ampliaciones posteriores?, hacen referencia
siempre a todo tipo de datos personales (a los mercantiles, por ejemplo) sin tener
en cuenta la especificidad de los datos de salud. Hacer esta adecuacion es un

reto que el CBC cree oportuno.

Aparte, la lectura y la aplicacion que de estos derechos ha hecho la
Administracion ha sido bastante restrictiva. Asi lo demuestran algunas
denegaciones en su ejercicio, por ejemplo, cuando el criterio para denegarlos se
basa simplemente en que, de entrada, la necesidad del profesional de disponer
de toda la informacion tiene que tener preferencia sobre la demanda del paciente.
El CBC cree que una preferencia asi no se ten-dria que dar por supuesta sin mas,
y que se tendrian que ponderar mas seriamente las preferencias del enfermo para
respetarlas en lo que se pueda. Con este documento el CBC quiere ayudar,
desde una perspectiva bioética, a reflexionar sobre la extension y los limites en el
ejercicio de estos derechos y reforzar la autonomia responsable de los pacientes

en el manejo de sus datos de salud.

3 Reglamento (UE) 2016/679 del Parlamento y del Consejo, de 27 de abril de 2016.

4 Las iniciales de estos tres nuevos derechos (Portabilidad, Oposiciéon cuando son decisiones automatizadas,
Limitacion), explican el acronimo POL que se afade a los anteriores derechos ARCO (acceso, rectificacion,
cancelacion- ahora supresién- oposicion). El nuevo acrénimo sera pues ARSO-POL (acceso, rectificacion,
supresion, oposicion y portabilidad, oposiciéon a automatismo y limitacion).

5 Ley 11/2007 de administracion electronica, Real decreto 1720/2007 del Reglamento de la LOPD.
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2 Algunos elementos de fundamentacion bioética
2.1 Los objetivos de los datos de salud

La relacion clinica es el nacleo de todo el edificio sanitario, por complejo en que
este se haya convertido. En principio, es una relacién interpersonal entre una
persona enferma, o que se siente mal, o que consulta en relacion con su salud y
un profesional de la salud que la puede ayudar. Y es en la intimidad de este
encuentro que surge la historia clinica, como recopilacion integrada de la
informacion sobre el estado de salud de esta persona, la atencién que recibe y la
evolucion que sigue. Su objetivo primordial es, pues, el de ayudar a procurar una

asistencia de calidad.

Se tiene que considerar que, desde hace un tiempo, incluso por un solo episodio
clinico, es normal que esta relacion primordial se multiplique con aportaciones de
muchos profesionales que, con mayor o menor grado de relacion interpersonal
con la persona, coincidan o bien se sustituyan, ya sea por el diagnéstico, el
cuidado, el tratamiento o la prevencion. Ello hace que en una misma historia
clinica confluya una red de informacion cada vez mas amplia, y no tan solo de
informacion objetivada, sino también de apreciaciones y valoraciones, cubriendo
un amplio espectro de la vida de la persona que va desde los datos
administrativos hasta los bioldgicos, psicoldgicos, biogréaficos o sociales. Por
supuesto que, para cumplir con el objetivo de buena asistencia, los datos tienen
gue ser correctos y suficientes y estar al alcance de los profesionales
responsables. Pero el habito rutinario en la confeccién sistematica de este dosier
no tiene que hacer olvidar el caracter especialmente sensible de los datos que lo
integran, ni la necesidad de su proteccion, ni tampoco el derecho de la persona
interesada a conocerlos y a poder influir en cémo se tratan. Asi pues la Carta de

Derechos y Deberes de la Ciudadania en relacion con la Salud y la Atencion
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Sanitaria® nos recuerda esta ambivalencia: que la persona atendida tiene el “deber
de facilitar una informacién veraz sobre sus datos”, pero a la vez tiene el “derecho
a la gestion de los datos referentes a su persona obtenidos en la atencion

sanitaria”.

Mas all4 de este objetivo primordial, como herramienta para una atencion
personalizada se tiene que considerar también la importancia de la historia clinica
para otros objetivos que interesan a la sociedad. Los datos obtenidos en la clinica,
asi como en la investigacién, son necesarios para la comunidad y, por lo tanto, se
supone gue son exactos para poder reutilizarlos en estudios posteriores para los
futuros enfermos. Y también es (til la historia clinica para otros usos legitimos:

epidemioldgicos, administrativos, legales y docentes.

2.2 Lainformatizacion de los datos

Actualmente, la informatizacion de los datos esta transformando la practica de los
profesionales de la salud y la relacién que se establece entre los profesionales y
las personas que hacen uso de los servicios sanitarios. Un ejemplo es la pantalla
del ter-minal, viene a ser una tercera figura ya habitual en estos encuentros. Al
mismo tiempo que facilita la mejor toma de decisiones, también puede ser un
elemento de distraccion en la comunicacién verbal y no verbal. Incluso la persona
la puede ver como una barrera levantada delante suyo, y que ademas la pantalla
absorbe demasiado rapida-mente lo que ella va revelando en la intimidad para
llevarlo fuera de la consulta, alli donde estara expuesto desde entonces sin su

control ni el de la persona que ahora le esta atendiendo.

La rigidez con que, a veces, se confecciona y gestiona la historia clinica puede
pasar por encima de alguna necesidad de la persona enferma, que quizas
preferiria obviar aquel dato en concreto tan importante para ella a que quedara

constancia del mismo. Quizas querria reservarlo para cuando fuera realmente

6 Carta de Ferechos y Deberes de la Ciudadania en relacién con la Salud y la Atencién Sanitaria
2015
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imprescindible. Si no se es lo bastante sensible a esta complejidad, la
Administracion y las personas que la atienden pueden sacrificar facilmente la
intimidad de la persona afectada y una parte importante de su dignidad personal
en aras del utilitarismo colectivo, sin ponderar lo suficiente los valores que se
tratan en cada caso. Y sin aprovechar lo suficiente las posibilidades técnicas, que

cada vez pueden ser mas adaptables y podrian ayudar a realizar-lo.

2.3 El equilibrio entre autonomia y seguridad

Cualquier andlisis ético tendria que empezar reivindicando que la ciudadania
pueda ser conocedora de todo lo que se sabe sobre ella, de lo incluido en la
historia clinica y del tratamiento que se hace, o se puede hacer, con su contenido.
Tiene que ser consciente de la externalizacion actual de sus datos. Después, por
supuesto, tendria que conocer los derechos que puede ejercer sobre esta nueva
realidad. Tendria que saber que hay datos suyos que son imprescindibles y que,
por su significacion personal o colectiva, no se pueden dejar de transcribir ni
mostrarse. Que hay datos que podrian ser rectifica-dos si resultan demasiado
ambiguos o no son lo bastante exactos. Otros, incluso pue-den ser olvidados al
cabo de un tiempo. Y algunos, finalmente, podrian originar una negociacion sobre

si transcribirlos o no en un informe o, incluso, en la misma historia clinica.

Estas posibilidades abren una serie de interrogantes éticos: ¢ hasta dénde se
puede respetar el deseo del enfermo sobre la gestion de sus datos de salud? Y un
ejemplo podria ser cuando el enfermo se opone a que un dato verbalizado en la
consulta se conozca fuera de esta. La propuesta de algunos, de una gestién
granular’, ¢ es adecuada y factible? Granular remite a facilitar la informacion
atendiendo al principio de proporcionalidad, en funcion de las necesidades,
situacion, etc. Es evidente que ninguna decision extrema sobre problemas asi

tiene sentido general y previo sin un analisis de cada caso concreto.

7 MESLIN, E. M.; ALPERT, S. A.; CARROLL, A. E.; ODELL, J. D.; TIERNEY, W. M.; SCHWARTZ, P. H.
Giving patients granular control of personal health information: using an ethics 'Points tono
Consider' to inform informatics system designers. Int. J. Med. Inform. 2013 diciembre; 82 (12): p.
1.136-43.
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Porque, por una parte, resultaria inadecuada una practica general
exageradamente liberal que dejara en manos del enfermo que escogiera qué
datos clinicos quiere que queden reflejados en su historial y cuales no. EI CBC ya
ha alertado a menudo sobre esta concepcion de la autonomia personal tan radical
que llevaria a una atencion a la carta. Se tiene que acordar de que los
profesionales necesitan trabajar responsable-mente, con un minimo de seguridad
sobre aquello que hacen y sin temer trampas que dificulten su actuacion. Aparte
de la responsabilidad del personal profesional, también el sistema sanitario tiene
la obligacion de minimizar los dafios a sus usuarios en general. Y, ademas, es
justo que la sociedad cuente, como ya se ha dicho, con lo que es veraz y que
pueda serle util.

Pero, por otra, el respeto a la autodeterminacion de las personas obliga a no
olvidar tampoco que un ciudadano informado tiene que poder gestionar su vida. Y
el derecho de autodeterminacion incluye también sus datos clinicos. Por lo tanto,
tiene que poder ser proactivo en este encuentro que es la relacion clinica. No
puede ser que aquel ordenador, que parece que le dé la espalda a la consulta
venga a decirle, siguiendo la estela del paternalismo clasico, “que se escribe para
él y para su beneficio, pero sin que cuente su opinion”. El empoderamiento que
ahora se defiende incluiria poder participar en parte en la confeccién de la historia
clinica, al menos discutir algin punto clave. Es cierto que se corre el riesgo de
alguna mala consecuencia al quedar velado algun dato. Sin embargo, como dice
Dworkin “Se acuerda, generalmente, que los ciudadanos adultos, con
competencia normal, tienen un derecho a la autonomia, es decir, un derecho a
tomar, por si mismos, decisiones importantes definitorias de sus propias vidas?,
incluso a realizar malas inversiones. Preferimos esta libertad general que interferir
en la vida de los individuos cada vez que creemos que cometen un error”. Ni la

bienintencionada proteccion del enfermo, ni la facilidad de los profesionales en

8 DWORKIN, RONALD. El dominio de la vida. Barcelona: Ed. Ariel, 1994, p. 290-292 (traduccion
propia).
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tener todos sus datos a su disposicion, son argumentos lo bastante sélidos como
para impedir que, a peticion de la persona, se obvien algunos datos. Ademas, si el
enfermo autbnomo da permiso a que otros accedan a sus datos, este permiso
podria ser parcial-mente restrictivo, y reservar una parte —granular, puntual- de los

datos solo a uno o a algunos profesionales.

3 Evolucion del marco normativo

La proteccion de las personas fisicas en relacion con el tratamiento de datos
personales es ya un derecho fundamental protegido por el articulo 18.4 de la
Constitucion espanola: “La ley limitara el uso de la informatica con el fin de
garantizar el honor y la intimidad personal y familiar de los ciudadanos y el pleno
ejercicio de sus derechos”. Esta reconocido en la Sentencia 94/1998 del Tribunal
Constitucional como derecho fundamental, y la Sentencia 292/2000 lo considera
“como un derecho auténomo independiente de la persona para decidir cuales de
estos datos quiere proporcionar a un tercero, sea el Estado o un particular, o
cudles puede obtener este tercero, y también permite al individuo saber quien
posee estos datos personales y para qué, con la posibilidad de oponerse a esta

posesion o uso °

La actual normativa, Ley organica 3/2018, de 5 de diciembre, de proteccién de
datos personales y garantia de los derechos digitales, es, de hecho, una
evolucion de la LORTAD de 1992 (Ley organica reguladora del tratamiento
automatizado de datos personales) y la posterior LOPD (Ley organica 15/1999, de
5 de diciembre, de proteccién de datos personales) como consecuencia de la
necesaria adecuacion al nuevo Reglamento (UE) 2016/679. Existe, pero, toda una

? Preambulo de la Ley 3/2018.
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serie de leyes.'? Esta nueva regulaciéon no ha afectado a las habilitaciones que la
legislacion sectorial sanitaria y de investigacion tenia establecida para el
tratamiento de los datos que contintan plenamente vigentes, incluso permiten, en
materia de investigacion biomédica, hacer una interpretacion extensiva respecto
al alcance del consentimiento de la persona afectada o al uso de sus datos sin su
consentimiento (DA 172.21%) En consecuencia, nada fundamental no ha cambiado

en el ambito de la salud.

Hay que remarcar que la obligacion de informar a las personas interesadas

(pacientes y usuarios) sobre las circunstancias relativas al tratamiento? de sus
datos recae sobre quien sea responsable del tratamiento de datos (es decir, la
institucion), o en su caso, quien se encargue del tratamiento de los datos, y no

sobre el personal profesional asistencial que se centra en dar la informacion

10 Sin animo de exhaustividad, hay que tener presente las siguientes: Constitucion espafiola,
Reglamento (UE) 2016/679 del Parlamento Europeo, Ley organica 3/2018 de proteccion de datos

personales y garantia de derechos digitales, Ley general de sanidad 14/1986, Ley 31/1995 de
prevencion de riesgos laborales, Ley 41/2002 bésica, reguladora de la autonomia del paciente,
Ley 16/2003 de cohesioén y calidad del SNS, Ley 44/2003 de ordenacién de las profesiones
sanitarias, Ley 14/2007 de investigacion biomédica, Ley 33/2011 general de salud publica, Ley
18/2009 de salud publica de Catalufia, Ley 20/2015 de las entidades aseguradoras, Decreto
legislativo 1/2015 de medicamentos y productos sanitarios, Decreto legislativo 1/2013 sobre la Ley
general de derechos de las personas con discapacidad.

11 | a disposicion adicional decimoséptima de la Ley organica 3/2018, de 5 de diciembre, de
proteccion de datos personales y garantia de los derechos digitales (tratamlento de datos de
salud), declara que estan amparados en el Reglamento (UE)2016/679 los tratamientos de datos
relacionados con la salud y datos genéticos que regulan las siguientes leyes: Ley 14/1986, de 25
de abril, general de sanidad; Ley 31/1995, de 8 de noviembre, de prevencion de riesgos laborales;
Ley 21/2000, de 29 de diciembre, sobre los derechos de informacion concerniente a la salud y la
autonomia del paciente; Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del
paciente y de derechos y obligaciones en materia de informacion y documentacion clinica; Ley
16/2003, de 28 de mayo, de cohesion y calidad del sistema nacional de salud; Ley 44/2003, de 21
de noviembre, de ordenacidn de las profesiones sanitarias; Ley 14/2007, de 3 de julio, de

investigacion biomédica; Ley 29/2006, de 26 de julio, de garantias y uso racional de los
medicamentos y productos sanitarios; Real decreto legislativo 1/2013, de 29 de noviembre, por el
que se aprueba el texto refundido de la Ley general de derechos de las personas con
discapacidad y de su inclusion social.

12 Art. 4.2. “Tratamiento: cualciuier operacion o conjunto de operaciones realizadas sobre datos
personales o conjuntos de datos personales, ya sea por procedimientos automatizados o no, como
la recogida, el registro, la organizacion, la estructuracion, la conservacion, la adaptacion o la
modificacion, la extraccion, la consulta, la utilizacién, la comunicacion por transmisién, difusion o
cualquier otra forma de habilitacion de acceso, careo o interconexion, limitacion, supresion o
destruccion”
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clinica para obtener el consentimiento informado. Pero, a pesar de ello, los
profesionales de la salud tendrian que conocer mejor estos derechos para poder

orientar adecuadamente, si conviene, a las personas que atienden.
Otros aspectos a destacar del nuevo marco normativo serian:

» Elllamado consentimiento tacito deja de ser valido, pero hay que significar
que la atencion a la salud es una excepcion.

» El consentimiento tiene que ser, dice la ley, explicito cuando se trata de
categorias especiales de datos (en el anterior marco legislativo lo
denomindbamos datos especialmente sensibles): origen étnico o racial,
opiniones politicas, convicciones religiosas o filoséficas, datos relativos a la
salud, datos relativos a la vida u orientacion sexual y ahora se han afadido
dos mas: datos genéticos y datos biométricos. Hay que volver a mencionar,
sin embargo, la excepcionalidad en el caso de la atencion sanitaria donde
no hace falta este consentimiento.

» Aunque el consentimiento no es necesario para el tratamiento de los datos
en la atencién a la salud, se tiene que comentar que la legitimidad en la
utilizacién de datos en este ambito también puede provenir de otros
supuestos (por ejemplo, la situacion de riesgo para la salud publica). Otra
cuestion es la utilizacion de los datos para la investigacion.

» Una reflexion especifica que merece mencionarse es el tratamiento de los
datos de los difuntos. Se permite que los herederos, familiares y personas
vinculadas de hecho puedan solicitar el acceso, rectificacion o supresion, a
menos que la persona difunta lo hubiera prohibido expresamente. La ley de
autonomia del paciente ya establecia el derecho de acceso de los
familiares y personas vinculadas de hecho, salvo prohibicion expresa, a la
historia clinica del paciente difunto (art. 18.4). Parece, sin embargo, una
posibilidad de acceso muy amplia que el CBC cree que habria que limitar.
El vinculo familiar es variado y se podria ser mas sensible a esta
diferenciacion, con acceso a aquellas personas con una vinculacion

fehaciente mas estricta, y no sélo por el simple vinculo familiar.
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» Se incorpora la obligatoriedad de disponer de la figura de la delegacion de
proteccion de datos en organismos publicos. Es el interlocutor con las
agencias reguladoras (Autoridad Catalana de Proteccion de Datos —
APDCAT-, Agencia Espafiola de Proteccion de Datos -AEPD-) y con las
personas que quieran ejercer sus derechos. Se tiene que destacar la
autonomia en el ejercicio de sus funciones.

» Laincorporacion ya sefialada de tres nuevos derechos (portabilidad,

oposicion, limitacién).

4 El ejercicio actual de los derechos ARSO-POL (acceso,
rectificacion, supresion, oposicion, portabilidad, oposicion (en
cuanto a decisiones automatizadas) y limitacion)

El CBC no pretende reiterar en este apartado el contenido completo de cada uno
de estos derechos, que ya esta recogido en la normativa actual y en la
informacién?? facilitada por las autoridades correspondientes. El objetivo es
analizar los criterios de su ejercicio actual y también de aquellas situaciones que,
no estando incluidas en la letra del ejercicio de estos derechos, estan, sin
embargo, estrechamente relacionadas. En ello, el &mbito de la salud muestra una
especial complejidad. EI CBC ha tenido muy presente la reciente Guia de
proteccion de datos para pacientes y usuarios de los servicios de salud,
recientemente publicada (junio 2020) por la Autoridad Catalana de Proteccion de

Lo primero que hay que considerar es el contexto en el que se plantean los
problemas. Sin obviar el necesario formalismo, la atencion a quien hace una

demanda sobre sus datos no tendria que ser una mera cuestién burocrética. Se

13 Agencia Espafiola de Proteccion de Datos (AEPD): y Autoridad Catalana de Proteccion de
Datos (APDCAT):

14 Autoridad Catalana de Proteccién de Datos (APDCAT) .

15 Esta Guia “para pacientes y usuarios de la Salud” ha aparecido una vez hecha una primera redaccion de
este documento (marzo de 2020), y muchas aportaciones se han podido incorporar en el definitivo.
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tendria que procurar establecer un dialogo entre quien pretende ejercer su
derecho y quien lo atiende. Asi, este Ultimo podra conocer la motivacion, los
miedos y preocupaciones, o la falta de informacion, y podré ofrecer una ayuda

mejor.

Por otra parte, los profesionales de la salud tendrian que saber la posibilidad que
tienen las personas de ejercer estos derechos. Se echa de menos una politica
informativa dirigida a los profesionales sobre los procedimientos establecidos por
parte de las instituciones sanitarias en este campo. La falta de conocimiento de
los profesionales sobre la manera como se puede dar respuesta a las demandas
les puede generar sentimientos de fiscalizacion y fomentarles ideas y utilizaciones
inadecuadas sobre la historia clinica. Puede pasar lo mismo que cuando se
iniciaron en el reconocimiento de los nuevos derechos de los enfermos a finales
del siglo pasado, con la puesta en marcha del consentimiento informado, por
ejemplo, cuando muchos profesionales lo sintieron, por falta de comprensién,

como desconfianza hacia su trabajo.

4.1 Derecho al acceso

El derecho al acceso ya es un derecho muy asumido: todo el mundo tiene
derecho a saber lo que se sabe y lo que se hace y, por lo tanto, a acceder donde
esta informacién esta depositada. Es un requisito que ha tenido la
correspondiente expresion normativa en las “leyes de autonomia del paciente”, la
21/2000 del Parlamento de Catalufia y la estatal 41/200216. Hasta ahora, lo mas
habitual era que el acceso a la documentacion clinica se ejerciera de acuerdo con
estas leyes y no como concrecion de la legislacion sobre proteccion de datos.

Pero, como derecho ARSO-POLY" incluye la posibilidad de conocer si ha habido

16 | ey 41/2002, de 14 de noviembre, basica requladora de la autonomia del paciente v de
derechos v obligaciones en materia de informacién y documentacion clinica.

Lo més habitual para ejercerlo es pedirlo con una formulacion muy influenciada por los modelos de
las agencias de proteccién de datos. Por ejemplo?’: “De acuerdo con aquello que establece la
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accesos inadecuados y supone un ejercicio del derecho mas agil, completo y

garantista® 19

4.1.1 Lalimitacién de las anotaciones subjetivas

Aunque las “leyes de autonomia de los pacientes” actuales aceptan esta
limitacion, el CBC ya expreso su opinion, que se trata de un concepto demasiado
ambiguo y de un origen corporativo muy paternalista?’; y que, o bien tendria que
ser eliminado como excepcién al derecho de acceso de los ciudadanos, o bien se
tendrian que definir mejor, mas razonablemente, los limites y las formas de

aplicacion?t 2223

Ley..., tengo derecho a acceder de forma clara e inteligible a mis datos de caracter personal
incluidos en la historia clinica, a cualquier elaboracion, proceso o tratamiento de ellas, asi como a
ser informado sobre su origen... y los usos y las finalidades por las cuales se almacenaron..."

18 por ejemplo, el plazo para dar respuesta pasa a ser de un mes, y se explicita la posibilidad que el
ciudadano pueda reclamar a la Autoridad Catalana de Proteccion de Datos (APDCAT o la Agencia Espafiola)
si considera que no se le da una respuesta adecuada.

vale la pena recordar aqui lo que se decia en el posicionamiento del Comité Bioética Catalufia y que parece
que en el dia a dia todavia no se prevé adecuadamente.

20 consideraciones del Comité de Bioética de Catalufia sobre el acceso a la historia clinica

21 gy aplicacion presenta problemas. Por ejemplo, si las mencionadas anotaciones no estan
agrupadas, ¢,como pueden los profesionales que las alegan escogerlas y retirarlas antes de que el

enfermo pueda acceder? ¢ Y si estan agrupadas en un apartado ad hoc, cémo aceptar que
realmente son subjetivas todas las que se han puesto? No hay una caracteristica lo bastante clara
para distinguirlas: no lo seria, por ejemplo, una orientacion diagnéstica, ni una valoracion del curso
clinico... Ademas, cuando se alega esta excepcion, se tendria que explicar al enfermo quién lo
alega y porque es oportuna. Como dice el documento mencionado del CBC: “la reserva de los
datos subjetivos no tiene que ser invocado de manera sisteméatica y, cuando se invoque, se tendra
que argumentar, siendo conveniente que sea valorada por el Comité de Etica Asistencial o por el
organo que el centro determine”.

22 Comision Técnica en Materia de Documentacion Clinica. Documento de criterios y
recomendaciones sobre el derecho de los profesionales a ejercer la reserva de las anotaciones

subjetivas a la historia clinica.

23 | os datos de terceras personas es otra excepcion mas claramente justificada y menos
problematica que la de anotaciones subjetivas mencionada.
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4.1.2 Demanda de conocer a quien ha accedido a sus datos

Se trata de que las personas atendidas puedan conocer a quien ha accedido a
sus datos. Habitualmente, en el ambito de la salud, se expresa diciendo “quiero
saber quién ha accedido a mi historia clinica”. Como hay mas conciencia del
derecho de autodeterminacion informativa, el ejercicio de este derecho cada vez

es mas frecuente.

Si uno de los principios fundamentales de la bioética es el respeto y promocién de
la autonomia personal y, dentro de esta, que la persona pueda disponer de toda
la informacién, parece obvio que una manifestacion de ejercicio de este derecho
se refiera a conocer cuales pueden ser los destinatarios de la informacion
recogida y cuéles no. Un acceso inadecuado a la historia clinica puede afectar
mucho en el ambito de la intimidad. Recordemos que los actuales sistemas
informaticos tendrian que posibilitar la trazabilidad de cada accion sobre los datos.
Facilitar esta informacion, que ha habido un acceso inadecuado es, pues, un
ejemplo de transparencia que da confianza entre la poblacién sobre el tratamiento

gue se realiza de los datos.

Otra cosa es que el derecho a conocer a quien ha accedido inadecuadamente no
se incluya en concreto en la Ley que, como a tal derecho, no quede explicitado en
las normas actuales. Pero la respuesta de la Autoridad Catalana de Proteccién de
Datos (APDCAT) es que, si bien tal peticion no esta amparada ahora en el
derecho de acceso, estaria justificado facilitar esta informacién por la

transparencia que se debe y la confianza que genera?* Y esta justificacion de

24 Dictamenes CNS 40/2015 y CNS 15/2016. Este ultimo dice:"...el derecho de acceso no incluye
la informacidn sobre los accesos que se hayan podido producir por parte del personal propio de la
entidad.” Y que..."Facilitar la informacién referida en los accesos del personal propio del centro a la
HC, cuando asi lo reclama el afectado, puede suponer un ejercicio de transparencia, que estaria
amparado por la legislacion de autonomia del paciente, y que puede comportar el efecto positivo
de transmitir al afectado un mayor grado de confianza en la buena praxis del centro con respecto
al tratamiento que este ha realizado de los datos de la HC. Todo ello lo reitera la APDCAT en su

Ultimo documento (Guia ya mencionada en la p. 14), en que sefiala que la normativa sobre el
derecho de acceso no incluye el hecho de conocer qué profesionales han accedido a la historia
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transparencia y confianza la comparte el CBC y es la que legitima que se dé
respuesta a las peticiones de los pacientes sobre accesos indebidos: no sélo
sobre si se ha producido sino también sobre la identidad de quien lo ha
perpetrado. No hacerlo genera, por contra, desconfianza, y puede favorecer la
judicializacion del incidente?> De igual manera las personas tendrian que poder
conocer, si lo solicitan, la identidad de todas las personas que han accedido a sus
datos. La respuesta a esta peticion no tendria que pasar forzosamente por facilitar
una lista con los datos de los profesionales sino por una explicacién personalizada

de la motivacion de los accesos ilustrada con la misma historia clinica.

En este punto, también, el hecho de conocer el motivo que justifica la demanda
puede ayudar a dar una respuesta mas efectiva. Es frecuente que la persona ya
tenga una sospecha, fundamentada o no, sobre que ha habido un acceso
indebido a sus datos. Dar respuesta a este tipo de peticion quiere decir comprobar
si los accesos han sido los adecuados; y, sin facilitar siempre una lista de todo el
personal profesional que ha accedido, dar una informacién genérica del perfil de
los que tienen derecho. Si se constata el acceso inadecuado de alguien, la
institucién no lo tendria que encubrir, justo lo contrario, tendria que interesarle
hacer visible una conducta que puede ser sancionable, incluso penalmente.

Veamoslo en un ejemplo:

“JB es un paciente tratado en el Servicio de Urologia. A través de un
comentario en las redes sociales sospecha que alguna persona no
autorizada ha accedido a sus datos. Sospecha de una amiga (MF) de su
expareja que trabaja actualmente en el hospital. Esta muy afectado por los

comentarios sobre aspectos tan intimos. Se realiza una auditoria de

clinica, pero en el caso de las administraciones publicas, la normativa sobre informacion puede
permitir el conocimiento.

25 Un acceso indebido puede suponer una violacion de seguridad que, en determinados casos,
puede obligar a comunicarlo a la persona interesada y a la agencia correspondiente. Art. 33
(Notificacién de una violacion de la seguridad de los datos personales a la autoridad de control) y
art. 34 (Comunicacién de una violacion de la seguridad de los datos personales al interesado) del
Reglamento europeo.
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accesos Yy se evidencia que MF accedio a la historia de JB sin ningun tipo

de justificacién clinica.”

Es un tipo de incidencia que puede darse entre profesionales sanitarios:
‘LG es anestesidloga de un hospital de Barcelona y su anterior pareja (FM)
también trabaja en el mismo centro. En la actualidad se han separado y
han iniciado el proceso de divorcio. A través del WhatsApp de un amigo
comun, LG sospecha que FM ha accedido a su historia y, por ello, ha
hecho la correspondiente “solicitud de derecho de acceso”. El analisis

confirma el acceso inadecuado.

Y es que, si bien la confidencialidad y la proteccién de datos siempre es
importante, lo, es mas, porque es mas fragil donde hay mas posibilidad de acceso
y/o el entorno es mas reducido (en este caso, el hospital, pero también pasa en
una poblacién pequeiia). Por lo cual, la concienciacion de respetar la normativa
de accesos es una tarea que no tan solo pasa por la formalizacién de un
compromiso de confidencialidad, sino también por la formacién en actitudes y

conocimientos de todo el personal que trabaja en una institucién de salud.

Hay algun &mbito donde el acceso a los datos de salud del ciudadano puede ser
mas amplio, incluso a veces de limites laxos discutibles. Tal y como ocurre, por
ejemplo, con la persona reclusa en una prision, que puede ver como los datos de
su historia clinica son conocidos por mas personas gue las necesarias para la
atencion de su salud?. Esta cuestion merece un analisis mas profundo, el cual no

es objeto de este documento.

En cambio, y a la inversa, quizas se tendria que ampliar el conocimiento de algun
dato de salud cuando interesa a la comunidad en algunas situaciones, por

ejemplo, cuando se trata de conocer el estado de proteccion vacunal de los

26 La APDCAT (dp. cit. 14) sefiala que, en la historia clinica de los internos en centros penitenciarios, aparte
del personal sanitario que cuida de su salud, también pueden acceder “Los profesionales que forman parte de
la junta de tratamiento y de los equipos multidisciplinares también pueden acceder a la informacién necesaria
para la valoracion individualizada del interno”.
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cuidadores de personas vulnerables, o el del conjunto de un colectivo de nifios en

una guarderia o centro escolar?”

Ante este conflicto se tendra que encontrar un equilibrio en cada situacion. Por
una parte, respetando aquella veracidad y lealtad que sea imprescindible para el
control mutuo de riesgos, ademas de la calidad a la que la sociedad tiene
derecho. Y, por otra, también respetando los limites razonables que un ciudadano
informado pueda esgrimir autbnomamente. En resumen, la ley y su interpretacion
tendrian que permitir una cierta flexibilidad con respecto a la gestion de los datos
incluidos en la historia clinica e incluso con respecto a la cogestion en el momento

de confeccionarla.

4.2 Derecho alarectificacion

En la redaccién formal del derecho a la rectificacion se alude a la posibilidad de la
persona atendida de rectificar aquellos datos inexactos o incompletos, lo cual

corresponde valorar.

Lo que deciamos en el punto anterior sobre conocer la motivacion de la demanda,
agui se vuelve imprescindible. La persona tiene que dar razones sobre por qué
quiere rectificar el dato. En algunos casos puede ser muy evidente, como cuando
se trata de errores, por ejemplo, si en un informe figura que la intervencién
quirdrgica ha sido realizada en la pierna contraria. Otros no lo son tanto, como
cuando se pide que en el informe aparezca un dato que no figuraba: ponemos por
caso la administracion de una medicacion, que el personal profesional ha
considerado no relevante para dejar constancia. Si el dato es cierto, creemos que
hay que dar respuesta a la peticion de afadirla; y cuando queda claro que es

incorrecta, hay que modificarla.

27 Precisamente se trata de una recomendacion del CBC en la Gltima revision de 2019 sobre vacunaciones.
Nuevas consideraciones del Comité de Bioética de Catalufia sobre la vacunacion. Julio 2019.
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Ejemplos:
“En los informes de urgencias, en cuanto a los antecedentes neonatales,
obstétricos y quirargicos aparece que me han practicado una
apendicetomia y no es cierto. Es por este motivo que solicito la correccion
de este dato.”
“Cuando fui a urgencias por un accidente leve de trafico me dieron un

tranquilizante y veo que no aparece en el informe.”

Hay peticiones de rectificacion de datos (habitualmente en un informe) en que no
se trata de datos inexactos o de datos incompletos, sino que se cuestiona la
pertinencia de que un dato sea registrado en aquel momento. El ejercicio del
derecho se sustentaria en el principio de minimizacién de los datos, que
especifica que los datos tienen que ser adecuados, pertinentes y limitados a
aguello necesario para la finalidad de su tratamiento. En un segundo nivel,
también es posible que aquel dato, descontextualizado, pueda generar un cierto

malestar moral, o pueda ser considerado estigmatizador por la persona.

Las razones manifestadas por las personas que hacen este tipo de peticion son
generalmente las de su preocupacion que la informacion que aparece en un
documento, al verla como sensible para ellas, sea conocida por otros. No se
trataria tanto, en estas situaciones, de ejercer un derecho sino de una peticion de
modificacién, habitualmente en un informe. Son peticiones quizas mas frecuentes
gue la de ejercicio de determinados derechos. Veamos algun ejemplo:

“En un informe de asistencia de un servicio de urgencias a causa de una

consulta por un esguince de tobillo se manifiesta en los antecedentes el

hecho de haberse practicado afios atras una interrupcion voluntaria del

embarazo (IVE).”

En este caso no se trata de ningin dato erroneo que se tenga que rectificar, sino
de valorar si seria mejor modificar el informe y obviar el dato de la IVE. Ademas, a
menudo, con la automatizacion actual de la historia clinica electronica, se

reproducen rutinariamente en cualquier informe todos los antecedentes y datos
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gue constan, sin que el personal profesional tenga presente que convendria

valorar qué es o no pertinente reproducir en este caso en concreto.

Se tiene que ser sensible a estas peticiones de los pacientes y adaptar los
informes a su necesidad en lo que sea posible. Hay que recordar que no recoger
un dato cierto en un informe no significa que este dato no continle en la historia
clinica, se trata de ponderar si hace falta que sea recogido en un documento

cuando incomoda al paciente, preservando su registro.

4.3 Derecho alasupresiéon (derecho al olvido)

En el contexto de la atencién a la salud, el derecho de supresion implica la
eliminacién de unos datos de la historia clinica cuando se considera que ya no
son necesarios para la finalidad con que fueron recogidos %% respetando los
plazos de conservacion de los datos que determina la norma adecuada 2°, o sea,
gue el plazo para la realizacion de reclamaciones se haya agotado y que los datos
de los que se pide la supresion ya no sean necesarios. Veamos algin ejemplo:
Persona atendida por una enfermedad de transmisién sexual hace dieciséis afios.
En la historia clinica se conservan los detalles del proceso de atencién (diez
visitas en un periodo de cinco meses y un informe resumen final). La persona pide
la supresion de estos datos aduciendo que, a estas alturas, no tienen ninguna
relevancia, que fue un episodio puntual en su vida que quiere olvidar y que el
hecho de que se conserven le genera ansiedad. La persona en cuestion no ha
tenido ningun otro proceso de atencion por una enfermedad de transmision sexual
ni ningun otro hecho significativo de problemas de salud mas alla de un parto y un

accidente domeéstico.

28 | a Ley para datos en general (no especificamente sanitarios) admite como causa de supresion
cuando se retire el consentimiento (recordamos que en la atencion sanitaria no es necesario),

cuando la persona interesada se oponga a su tratamiento, lo establezca una ley o hayan sido
tratados ilicitamente.

29 Comisién Técnica en materia de Documentacion Clinica
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En la situacion que detalla el ejemplo nada tendria que impedir la supresion de
estos datos, han pasado dieciséis afos, no parece relevante para los problemas
de salud de la persona y el plazo para ejercer reclamaciones también se ha
agotado. Otro ejemplo contrario:

Persona consumidora actual de tdxicos con un intento de autolisis hace tres afos.

El episodio no necesitd ingreso, pero si un seguimiento que el mismo paciente
interrumpid. De hecho, a partir del cuarto mes no se presenté a las visitas a pesar
de los diferentes intentos de vincularlo. En este tiempo ha ido en diferentes
ocasiones a urgencias por problemas ligados a sus adicciones que han motivado
ingresos cortos, dos veces en los ultimos seis meses. Ahora solicita la supresion

de los datos referidos a su intento de autolisis de hace tres afos.

La conducta a seguir aqui parece contraria a la anterior, solo han pasado tres
afos, el problema por el que se le atendio parece relevante por las atenciones
gue todavia necesita y el plazo sobre la posibilidad de ejercer reclamaciones
todavia no se ha agotado. No parece entonces posible una respuesta positiva a
su peticién, lo cual no obvia la oportunidad que esta peticion facilita para tratar de

vincularlo nuevamente.

Frecuentemente, la peticién de supresion expresa miedo al acceso inadecuado a
datos personales o a un posible descontrol de esta informacioén. Por lo tanto, dar
al ciudadano garantias sobre la confidencialidad y su control le generara
confianza. Es el objetivo esencial, mas alla de poder responder de manera

positiva 0 negativa a la peticion.

El derecho al olvido es el derecho de supresion de los datos en el entorno de los
buscadores de Internet y esta recogido en el articulo 93 de la nueva Ley organica
3/10 de proteccién de datos personales y garantia de derechos digitales. Es en

este otro ambito (derechos digitales) donde la norma espafiola enumera toda una
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serie de especificaciones®. No parece muy interesante en referencia a los datos

de salud, que no se tienen que publicar en los buscadores.

4.4 Derecho alaoposicion

Consiste en el derecho a oponerse a un determinado tratamiento de los datos
personales “cuando hay motivos fundamentados y legitimos relativos a una

concreta situacion personal’.

Partimos de la base que la atencion a la salud necesita de la recogida de datos y
que, al contrario de otras actividades, no exige el consentimiento expreso de la
persona interesada para hacerlo. La explicacion de esta especificidad radica en la
necesidad de ayuda personal y colectiva contra la enfermedad. Por ello, una
oposicion sistematica a tratar los datos clinicos seria incompatible con la correcta
atencion a la salud.

Sin embargo, hay que recordar que el derecho de oposicién al tratamiento de los
datos en la historia clinica compartida (HC3) reconoce el derecho de la persona a
pedir que sus datos clinicos no salgan del centro en que se la trata3®:

4.4.1 Acotacion en el acceso profesional a la historia clinica

La oposicion a que los datos salgan del centro se podria extender, cree el CBC, a
otras situaciones incluso dentro del mismo centro. En la préactica, hay solicitudes
que determinada informacion solo sea accesible a determinados profesionales, no
s6lo de un mismo centro, sino también de una sola consulta o de una especialidad
clinica concreta.

La Guia de proteccion de datos para pacientes y usuarios de la salud
(mencionada en la p. 14) lo recoge dentro del derecho de oposicién3? El CBC ya

habia tratado esta cuestion con la siguiente recomendacioén: “cualquier paciente

30 Titulo X. Garantia de los derechos digitales.
31 Departamento de Salud. Protocolo de actuacion ante el ejercicio de los derechos de acceso,
rectificacion, cancelacion y oposicion a la historia clinica compartida de Catalufia (HC3).

32 Antes de esta nueva Guia, se entendia este derecho de oposicion sélo cuando los datos salieran del
centro.
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tendria que poder pedir una restriccion de uso de alguno de sus datos e impedir
que se conozca en el contexto habitual sin su consentimiento. Esta peticion
tendria que ser puntual, formal (registrada), razonada y con el compromiso de que
el enfermo conoce y acepta el riesgo que le puede causar el encubrimiento”3

La atencion a la salud actual presupone el acceso a toda la documentacion clinica
por parte de numerosos profesionales, con el objetivo de conseguir las mayores y
mejores garantias de acceso. Recordamos que conseguir que todos los datos de
un paciente estén en una unica historia ha sido un proceso dificultoso. Se
considera que toda la informacién tiene que estar al alcance cuando se presta la
atenciéon. No obstante, a veces se habia segregado alguna parte de la historia
clinica en papel, y un ejemplo era por considerar mas sensible la documentacion
de la salud mental. De hecho, resulta paradojico proclamar la confidencialidad y
separar una parte porgue es confidencial.

En esta linea, y aun reconociendo las posibles consecuencias estigmatizadoras
de algunos diagndsticos psiquiatricos, hay que insistir en la necesidad al
considerar el trato de los derechos relativos a los datos de salud mental en el
mismo nivel que el resto de especialidades de la salud. No se debe olvidar que
estamos en un entorno profesional y que, mas alla de las amenazas al derecho a
la intimidad a las que nos referimos, hay que contar siempre con la buena praxis
de las personas que se dedican.

Es habitual diferenciar por seguridad el acceso a diferentes perfiles profesionales
(sanitarios, de gestidn entre otros) para consultar diferentes partes en la historia
clinica, para el curso clinico o informes, para datos identificativos o para la
investigacion. Pero, a estas alturas, el personal profesional de un mismo peffil
(médicos, por ejemplo) acceden, cuando lo hacen, a todo el conjunto de la

historia.

Los procedimientos de revisién auditan s6lo que este acceso se limite a los que

intervienen en el proceso asistencial. En cambio, acotar el acceso de los

33 Comité de Bioética de Catalufia, 2013, Recomendaciones sobre confidencialidad
en la Historia Clinica Informatizada
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profesionales en funcion de la especialidad es mas complicado, aunque
técnicamente sea viable. Ponemos, por ejemplo:
“AA se esta tratando por una enfermedad de transmisidén sexual y también
tiene sesiones de rehabilitacion por un pequefio accidente de coche. Sabe
gue el médico rehabilitador y el fisioterapeuta pueden acceder a toda su
historia clinica y tiene miedo de que un dato tan sensible sea conocido por
alguien que no es del campo de las enfermedades infecciosas. Solicita que

s6lo puedan acceder a este dato los profesionales de este ultimo servicio.”

“DA se visita desde hace cuatro afios en Reumatologia a causa de un
diagndstico de fibromialgia, diagnostico que le avergiienza mucho. No
guiere que esta informacidn sea accesible a otros profesionales fuera de
los que le atienden en Reumatologia. De ser accesible a los otros, cree
que tendria prejuicios en su tratamiento aparte de la vergiienza que le

genera.”

La respuesta a estos pacientes es dificil en las circunstancias actuales. EI CBC
piensa, en cambio, que se tendrian que explorar formas de dar respuesta a
peticiones como las de estos ejemplos, y cuestionarse el principio de que el
personal profesional pueda acceder, cuando lo hace, siempre a toda la historia.

De hecho la Guia mencionada de la APDCAT lo posibilita3*

4.4.2 Peticidn de no registrar un dato en la historia clinica

Un caso de demanda mas radical seria cuando el paciente se opone a que un

dato en concreto quede registrado en la historia clinica. Es decir, cuando no

34 “La normativa sanitaria establece que los datos de la historia clinica sélo tienen que ser
accesibles, con finalidades asistenciales, para los profesionales sanitarios que tienen que tratar al
paciente; estos profesionales tienen que proteger y respetar la confidencialidad de esta
informacion. Mediante el derecho de oposicion el paciente podria pedir, por motivos relacionados
con su situacién en particular, que sélo determinados profesionales tengan acceso a este episodio
de salud. Ahora bien, este derecho se puede ver limitado si el centro sanitario puede acreditar que
hay motivos legitimos imperiosos que tienen que prevalecer (por ejemplo, si puede poner en
peligro la asistencia sanitaria que recibe el paciente o el buen funcionamiento del sistema de
salud)” (Op. cit. 14).
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quiere que el dato salga del ambito estrictamente interpersonal. En estos casos

apela, de hecho, al deber de secreto profesional.

Se tendrian que ponderar aqui dos principios: el de autonomia primero, en este
caso expresado en el control de su dato personal de oponerse a su registro; y el
principio de no hacer dafio, ya que esconder un dato puede ser causa de un dafio

futuro para €l o para terceras personas.

Para defender el primero, se podria aducir que el paciente, en el ejercicio de su
autonomia, tendria que poder aceptar cualquier consecuencia sobre si mismo, si
esta lo bastante informado y es lo bastante competente y libre. La ocultacion del
dato seria una expresion mas de su autonomia. Conviene recordar que la relaciéon
de confianza tiene que garantizar la confidencialidad. Aparte, su decisién no sélo
le interesa a él, sino también a los profesionales que en un futuro tendran que

analizar, decidir y actuar sin bastante conocimiento de la situacion de salud.

En el momento de jerarquizar estas dos obligaciones (la de respetar la autonomia
respecto de la de no hacerle dafo), es esencial tener presente las consecuencias
adversas, su magnitud y su probabilidad. Porque el dafio que se podria ocasionar
puede ser de dos tipos: por un lado, los derivados del desconocimiento del dato
por parte de otros profesionales, que podrian recomendar procedimientos o
tratamientos equivocados, o hacer dafio a terceras personas, y se podria recordar
de que el principio de no hacer dafio es vigente, aunque el paciente lo pida o lo
acepte. Y, por otro lado, esta el dafio derivado de la decepcion del enfermo
cuando ve que no se le acepta la demanda, con la pérdida de su confianza y de
vinculacion con aquel profesional (o el sistema) y, por lo tanto, la pérdida de la
posibilidad de ayudarlo a partir de entonces. Es una consecuencia de la pérdida
de confianza en el secreto profesional, y que se nos hizo muy presente durante la
pandemia de la COVID-19.
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Podriamos decir, pues, que no registrar algan dato a peticion de la persona es
dificil de justificar si las consecuencias pueden ser importantes; y en cambio, que
puede ser mas justificable si estas lo son menos o son mas hipotéticas.

Por ejemplo, no es lo mismo no registrar el consumo de toxicos actual en un
paciente con una enfermedad cardiaca, que el consumo de téxicos ocasional en
la juventud pasada antes de una simple intervencion de colecistectomia. Hay que

tener, de nuevo, presente el principio de minimizacion de los datos.

Por lo tanto, resulta fundamental escuchar los argumentos de las personas, y no
darle una respuesta prejuzgada Uunicamente formal y demasiado rigida. Como se
explicaba en el documento del CBC sobre confidencialidad y la historia clinica
informatizada: “La redaccion de la historia clinica y de cualquier informe es un
acto clinico y, como tal, conviene que se establezca en €l un equilibrio entre la
necesidad de seguridad en la atencion y el derecho a la confidencialidad del
enfermo; un equilibrio que tiene que adecuarse con la confianza mutua que
necesita toda relacion clinica. Segun este criterio, el profesional puede ser flexible

ante alguna demanda de sigilo del paciente sobre algun dato...” 3.

En resumen, el personal profesional tendra que ponderar la demanda que recibe y
sus consecuencias con el fin de justificar después de que no acepta la peticion, o
bien, en caso contrario, su aceptacion puntual que el enfermo le pide para el
tratamiento de aquel dato en concreto. Cuando se registran segun qué aspectos
en la historia clinica, parece prudente considerar la opinion de la persona y valorar
cuando un dato no es estrictamente necesario para su cuidado y/o le puede
generar reticencias. Y es pertinente entonces hacer constar en la historia clinica

gue no existe ningun dato que la persona desee limitar.

35 Comité de Bioética de Catalufia, 2013.Recomendaciones sobre confidencialidad en la
historia clinica:
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4.5 Derecho ala portabilidad

Implica facilitar que los datos de una persona se transmitan a otro responsable
(habitualmente, a otra institucién o profesional de la salud) si la persona lo pide.
En el &mbito de la salud, es un derecho muy asumido y que normalmente se
ejerce a través de los servicios de documentacion, que recogen siempre la

autorizacion explicita del paciente para hacerlo3®.

4.6 Derecho ala oposiciéon de decisiones automatizadas

Esta es una novedad de la dltima legislacion estatal, que remite directamente al
articulo 22 del Reglamento europeo sobre “decisiones individuales automatizadas,
incluida la elaboracién de perfiles”. Enuncia el derecho a no ser “objeto de una
decision basada unicamente en el tratamiento automatizado”, con varias

excepciones (una de las cuales el consentimiento) y garantias.

Acerca de la salud es habitual la actuacién profesional segun determinados
protocolos y, cada vez mas, se afiade la posibilidad de automatizacion de algunas
decisiones. Este nuevo derecho de oposicién pretende limitar la toma de estas
decisiones basadas Unicamente en el tratamiento automatizado, incluida la
elaboracion de perfiles. Asi pues, si se hace uso de este tipo de decisiones habra
gue maximizar la informacion y la participacion del enfermo con su consiguiente

consentimiento especifico.

4.7 Derecho alalimitaciéon

El nuevo Reglamento europeo se refiere, en su articulo 18, a un derecho a la
“limitacion del tratamiento de datos” a ejercer, entre otros requisitos, cuando la

persona interesada no quiere que se traten mientras se verifica la posibilidad de

36 “La ley prevé esta posibilidad sdlo si el tratamiento de los datos se basa en el consentimiento de la persona
0 en la ejecucion de un contrato, y cuando la informacién esta automatizada. En cambio, no se puede aplicar
cuando los datos se utilizan en el marco de una mision realizada en interés publico, como es el caso de la
asistencia a la red asistencial publica.” (op. cit. 14)
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ejercer alguno de los otros derechos, 37a los que estaria, pues, esta limitacion
vinculada. Asi, se podria manifestar, por ejemplo, como paso previo a la
respuesta del ejercicio del derecho a la rectificacion (mientras se verifica si los
datos son incompletos o son inexactos) o al de supresion (mientras se valora la
licitud y pertenencia de la demanda). Este derecho no tendria que limitar la
explotaciéon anonimizada de tipo comunitario, de acuerdo con lo que el CBC ya
sefiald en el documento Principios éticos y directrices para la reutilizacion de la
informacion del sistema de salud catalan en la investigacién, la innovacion y la

evaluacionss

% Dice el Reglamento europeo, sin hablar especificamente de los de salud, en el articulo 4.3. “El
interesado puede obtener la limitacion del tratamiento de sus datos cuando se cumpla alguna de
las siguientes condiciones: a) Cuando el interesado impugna su exactitud: durante el plazo que el
responsable verifique la exactitud de los datos. b) El tratamiento sea ilicito y el interesado se
opone a la supresion de los datos y solicita en su lugar la limitacion de su uso. c¢) El responsable
ya no necesite los datos para las finalidades del tratamiento, pero el interesado las necesite para
la formulacién, el ejercicio o defensa de reclamaciones. d) El interesado se haya opuesto a su
tratamiento, y mientras se verifica”.

38 CBC Principios éticos y directrices para la reutilizacion de la informacion de la informacién del sistema de
salud catalan en la investigacion, la innovacion y la evaluacion-
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5 Recomendaciones

1. Tener presente la perspectiva del ciudadano en cuanto a la propiedad de
sus datos y el ejercicio de los derechos que le corresponden, en los centros
de salud, s6lo razones de fuerza mayor (significacion del dato en relacion
con la prevencion de un dafio futuro y en relacién con el bien comun)

podrian contraponerse de manera preeminente a esta consideracion.

Establecer una politica informativa y formativa en los centros de todo el
sistema de salud:

Hacia el personal profesional: sobre el sentido y la formalizacion de
los derechos ARSO-POL de los ciudadanos, y sobre los circuitos y
procedimientos establecidos para orientarlos y ayudarlos a ejercer.
Y ello, aunque haya una persona que se encarga del tratamiento de
los datos o la persona que la institucién haya designado para
hacerlo. Hay que tener presente que uno de los principales
problemas éticos en torno al deber de confidencialidad es la falta de
conciencia de su importancia cuando se rompe.

Hacia las personas atendidas: primero, sobre la contribucion
imprescindible de sus datos a la calidad de la atencion (de la
persona y de la de los demas) y, por lo tanto, sobre su deber de
honestidad y veracidad en el momento de aportarlos. Y segundo,
para que conozca también los derechos ARSO-POL y como

ejercerlos cuando le interese.

3. Los centros tienen que aspirar a la excelencia también en estas cuestiones,
es decir, no solo cumpliendo la legalidad rigidamente, sino yendo mas alla
en cuanto a confidencialidad, transparencia y participacion del ciudadano.
Tienen que atender a cada persona cuando quiere ejercer un derecho
ARSO-POL y abrir un diadlogo respetuoso para conocer sus motivos,

desvanecer sus miedos o malentendidos y adaptarse lo mejor que pueda.
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4. Los centros tienen que controlar los accesos indebidos por parte de
terceras personas:

e Establecer controles aleatorios y periodicos

e Atender las sospechas de entrada indebida

e Respuesta efectiva sobre si ha habido acceso indebido y por parte
de quien

e Explicar a trabajadores y usuarios del centro que hay estos controles
para demostrar la proteccidn de la confidencialidad y reforzar la

confianza en la institucion.

5. Las instituciones sanitarias tendran que priorizar la adecuacion y
actualizacion permanente de las herramientas informaticas de la historia
clinica para poder facilitar a los ciudadanos atendidos y a los profesionales

el cumplimiento de los derechos ARSO-POL tal como el CBC pide.

6. Larespuesta a la voluntad de acceso a los datos tiene que ser agil. Y la
reserva de los datos subjetivos de los profesionales no tiene que ser
invocado de manera sistematica ante el derecho de acceso del enfermo. Y,
cuando se invoque, habra que argumentarlo bien y ser valorado por el
Comité de Etica Asistencial o por el 6rgano que el centro determine a tal

efecto.

El derecho a la oposicion al tratamiento de datos registrados, ahora reconocido en
cuanto a la historia compartida de Catalufia, se tendria que extender a otros
profesionales del mismo centro cuando el enfermo especifica que no quiere que
accedan excepto personal profesional o de una especialidad en concreto. Las

aplicaciones informaticas tendrian que posibilitar esta opcion.
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7. Esta oposicion a que el dato sea tratado fuera de la consulta o
especialidad, lo tendria que poder gestionar el mismo profesional al que se
le hace la peticion si comprueba que hay razones suficientes e

inconvenientes proporcionados.

8. La peticion de un paciente que un determinado dato no sea registrado en
su historia clinica, tendria que poder ser ponderada por personal
profesional por las consecuencias que se derivan, y ser aceptada excepto

gue sean claramente peligrosos.

9. Al aceptar la peticion de no visibilidad del dato, como el de no inclusion, se
tendria que activar una aplicacion convenida para estos casos “oposicion al
tratamiento de un dato”, que hiciera visible en la historia clinica una sefal
de advertencia que hay un dato oculto que sélo se puede abrir si el

enfermo da su permiso.

10. Los informes clinicos tendrian que seguir criterios de respeto por la
persona, teniendo en cuenta la finalidad (para qué) y la proporcionalidad
(informacion necesaria y adecuada) de los mismos, y evitar repeticiones
rutinarias del tipo recortar y enganchar de datos no directamente

relacionados con el caso tratado en aguel momento.

11.Seria deseable disponer de algun tipo de evaluacion sobre la gestion de los

datos de salud por parte de la ciudadania.
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