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Codi de bones practiques en destruccio de documents, dades i suports en centres sanitaris

1 Objecte i abast

L’objectiu basic d’aquest Codi de bones practiques en destrucciéo de documents,
dades i suports en centres sanitaris €s garantir una gestié6 adequada del procés
d’eliminacio ates que la informacio sanitaria conté dades de caracter personal o
confidencial, mitjancant I'establiment dels requeriments que han d’observar els
serveis de conservacié, recollida, transport, emmagatzematge, destruccid
d’'informacid6 amb dades personals i gestio posterior dels residus generats per
I'activitat desenvolupada en els centres sanitaris.

S’entén per gestid6 adequada de la informacié de dades de caracter personal i
confidencial dotar de mitjans tecnics i legals per donar compliment al Reglament
general de proteccié de dades (UE) i a la normativa estatal, la Llei organica 3/2018,
de 5 de desembre, de proteccié de dades personals i garantia dels drets digitals.

2 Confidencialitat de lainformacio

Quan parlem de confidencialitat, ens estem referint a la propietat o caracteristica
de la informacio que fa referéncia o pertany a una persona fisica o juridica, segons
la qual no pot posar-se a disposicio de persones, entitats 0 processos no autoritzats
ni revelar-se a tercers no autoritzats.

Tant la generacio i conservacié de la informacié com, si escau, la destruccid, han
de complir la normativa de gestio documental i arxiu (Llei 10/2001, de 13 de juliol,
d’arxius i gestié de documents, i els reglaments que la despleguen), aixi com les
previsions que conté la normativa de proteccié de dades (Reglament europeu de
proteccio de dades de caracter personal i Llei organica de proteccié de dades).

En aquest sentit, s’ha de garantir la seguretat i confidencialitat durant tots aquests
processos, de manera que si un centre sanitari ha respectat aquestes mesures en
les etapes de generacid i conservacio, i ha de confiar a un tercer la darrera fase de
destruccié confidencial, s’ha d’assegurar que aguest Ultim reuneix les condicions
exigides legalment per garantir la seguretat i confidencialitat de la informacio.

Aixi doncs, les exigéncies de proteccidé de la informacio personal i les necessitats
de salvaguardar la reputacié corporativa fan que la destrucci6 documental
confidencial representi una part essencial en la vida productiva dels centres
sanitaris.

D’altra banda, la conservacié de dades més enlla del temps estrictament necessari
genera despeses de conservacio innecessaries a més d’exposar el centre sanitari
a possibles robatoris, Us indegut, divulgacié i en suma a sancions per part de les
autoritats de protecci6é de dades (APDCAT i AEPD).
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Actualment, la normativa nacional en la matéria, transposada de I'europea, és molt
estricta al respecte, i exigeix alts nivells de seguretat en la destruccié de documents
no nomeés en suport paper, sind també de la informacié continguda en plastics,
microfibres, formats d’emmagatzematge optics (CE, CD-RW, DVD d’alta definicio,
VMD i Blu-ray), cintes de video, memories USB, discos externs i interns, teleéfons
mobils, PDA, etc.

D’acord amb aixo, la destruccié de dades de caracter personal en un entorn segur
s’ha de convertir en una prioritat en la planificacio i integracié d’aquestes dades en
els processos de gestid diaria dels centres sanitaris, i constituir un requisit
indispensable per al manteniment dels drets de I'usuari dels serveis assistencials.

3 Requeriments
3.1 Plantejament

Atés que la majoria de centres sanitaris realitzen les destruccions de dades
mitjangant la contractacio d’'una empresa de serveis externa, en primer lloc, s’ha de
definir 'objecte del servei:

e Establir els requisits tecnics, organitzatius i logistics que han d’observar els
serveis de recollida, transport, emmagatzematge, destruccio de la informacio
I gestio dels residus generats.

En general, les caracteristiques del servei de destruccio confidencial de documents
haurien de preveure:

a) L'acord de les necessitats.

b) El subministrament de contenidors per a documents, dades i suports.

c) La retirada periodica dels contenidors i/o el contingut segons la periodicitat
pactada.

d) Eltrasllat de la documentacio al centre de destruccio o destruccid in situ.

e) La destruccié dels documents de manera que no en sigui possible la
recuperacio posterior.

f) La garantia i tracabilitat documental d’origen, recorregut i destruccié dels
documents dipositats en els contenidors des dels centres sanitaris.

g) L’emissio del certificat de destruccio corresponent.

Una ajuda molt interessant que cal tenir en compte és la Norma UNE-EN
15713:2010 Destruccié segura de material confidencial. Codi de bones practiques,
ates que és un bon recull de criteris i recomanacions per a una eliminacié segura
de documents i dades.
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3.2 Tipus d’empresa

Pel que fa a 'empresa que es contracti, s’ha d’establir:

El contracte de cessio i I'encarrec de gestié de la informacié de caracter
personal mitjangant el qual 'empresa adjudicataria adquireix el compromis
contractual com a encarregada del tractament de la informacié que contingui
dades de caracter personal (independentment del suport) una vegada
retirada. Aquest contracte ha d’assegurar la responsabilitat de I'empresa
adjudicataria a I'efecte de la cessio de dades de caracter personal.

El contracte de confidencialitat i privacitat que han de signar totes les
persones que prestin serveis per a I'empresa adjudicataria i que intervinguin
en algun dels procediments de recollida, gestio o destruccio de la informacié
del centre sanitari.

El certificat d’empresa gestora de residus.

La valoracio del compliment i la certificacié de la Norma ISO/IEC 27001:2005
-seguretat de la informacio.

3.3 Tipus de suport

A continuacio, cal considerar els tipus de suport que cal tractar:

Paper amb dades confidencials.

Suports electronics (CD, DVD, cintes, etc.).

Altres materials informatics (discs durs, etc.).

Radiografies (excloses les radiografies obtingudes mitjancant tecniques de
revelat a I'aigua, les quals, per la seva condicio de residu toxic i perillos,
s’han de gestionar per altres sistemes).

3.4 Dotaci6 de recursos

Pel que fa a la dotacié de recursos materials, s’ha de valorar:

L’especificacié de la dotacié i instal-laci6 de contenidors amb tots els
requisits de seguretat (tancats i precintats), en els quals s’ha de dipositar tota
la documentacio susceptible de destruir-se.
L'especificacié dels tipus de contenidors o elements de recollida i
emmagatzematge de documentacié confidencial:

o0 Capacitat expressada en volum de litres.
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o Dimensions adients a les necessitats i espais del centre sanitari o
arees. S’ha de valorar la relacio volum (capacitat) i superficie ocupada
en planta (m2).

Els contenidors han de ser rigids.
El tipus de material:

o Plastic.

o Metal-lic.

o0 Altres de similar resistencia.

No s’han d’admetre contenidors o diposits de materials facilment
deformables o perforables (cartré o similars).

La descripcio del tipus de bossa, pany, brida de seguretat, etc.

El sistema de tancament i precinte ha d’evitar 'accés a la documentacio
emmagatzemada. En cas de brida de seguretat, cal especificar si és
numerada o no.

El sistema o0 mecanisme d’introduccié de la documentacio s’ha dissenyat de
manera que no es pugui extreure I'extraccio de la documentacio.

Els contenidors han d’estar identificats correctament com a punts de recollida
i emmagatzematge de documentacié confidencial.

Quan el contenidor esta ple, es realitza o programa la recollida i el transport
fins al lloc on s’ha de fer la destruccié completa.

Depenent del volum de documentacié per destruir, es poden recollir altres
tipus de mides o suports (palets, caixes en prestatgeries, etc.).

En cas de licitacio, és convenient que les empreses licitadores presentin mostres
dels contenidors i tots els altres elements que s'utilitzaran en la recollida i el
transport de la documentacié, informacio i dades confidencials.

També s’ha de tenir present que el disseny del procés de gesti6 no alteri el
funcionament normal de I'activitat de I'area o servei del centre sanitari.

3.5 Recursos humans

Pel que fa al personal de recollida i transport, els requeriments haurien de ser:

El personal de recollida i transport s’ha d’identificar en cada servei o area abans
d’obrir el contenidor o canviar-lo.

A continuacid, s’ha d'obrir el contenidor per treure la documentacio confidencial o
canviar-lo per un de buit.

A l'efecte de garantir en tot moment el control i la tracabilitat de la documentacio
retirada, el transport dins del centre sanitari s’ha de fer de forma separada i
individualitzada, de manera que, en tot moment, es pugui identificar la
procedéncia exacta dels documents.

En qualsevol cas, els contenidors de recollida i/o transport han de disposar d'un
sistema de tancament segur que permeti detectar facilment qualsevol intent
d’accés o manipulacio.
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El personal de recollida i transport ha d’estendre un justificant (albara o similar) amb
el contingut dels contenidors retirats indicant:

0 Elserveio area, i si s'escau, edifici i planta.

o0 El nombre de contenidors retirats especificant els tipus.

o La signatura del responsable o segell del servei/area.

0 La conformitat del responsable de recollida.
El personal de recollida i transport ha de traslladar els contenidors i altres elements
fins al vehicle de transport, sense abandonar-los ni deixar-los sense vigilancia.
Pel que fa al vehicle, aquest ha de romandre tancat al llarg de I estaca al
centre sanitari.

3.6 Transport

Pel que fa als vehicles destinats al transport:

Els vehicles destinats al transport fins a les instal-lacions de destruccié han
de presentar caracteristiques que donin garanties d’'un emmagatzemament
| transport tancats i sense possibilitat de sostraccio o perdua de documents.
La relacié de vehicles ha d’incloure les caracteristiques dels vehicles relatius
a la seguretat de la informacié en la fase de transport (sistemes de
seguiment, coordinacié i sistemes de comunicaci6 amb la planta de
destinacio, sistemes d’alarma, d’immobilitzacio, etc.).

Per tant, la recollida dels contenidors s’hauria de fer mitjancant vehicles
rigids, tancats i geolocalitzables al llarg de tot el trajecte.

Altres guestions que cal valorar al llarg del procediment de treball:

La frequencia o periodicitat de les visites als punts de recollida de
documents, dades i suports.

Els tipus de comprovacions per fer en cada visita.

La metodologia per a la mobilitzacié i reposicio dels contenidors.

Les rutes internes de mobilitzacié dels contenidors.

Els processos de comunicacié amb els responsables o coordinadors dels
centres o serveis.

La documentacié de seguiment. L'informe detallat i mostra de: albara de
retirada, transport, certificat de destruccio, tragabilitat de les accions, sistema
de control de pesos, sistema de control de signatures, etc.

3.7 Centre de destruccio

Pel

que fa al centre de destruccid, s’haurien de tenir presents les

recomanacions seguents:

L'especificitat de les instal-lacions on s’han de rebre els contenidors amb

8de9



Codi de bones practiques en destruccio de documents, dades i suports en centres sanitaris

la documentacio i on s’ha de destruir.

e El detall del procés de destruccid: ubicacié de l'espai, si esta protegit o
no; si la destruccio és amb demora temporal 0 sense; si la documentacio
es barreja 0 no amb els d’altres companyies, si hi ha classificacié previa
0 no per qualitat del residu.

e L’especificacid de les mesures de seguretat existent en el centre de
destruccié: personal de vigilancia, contracte amb companyia de seguretat,
etc.

e La valoracié d'un pla de contingéncia que doni garanties addicionals de
continuitat del servei en cas de paralitzaci6 de les instal-lacions de
tractament i destrucci6 de les dades de caracter personal objecte del
contracte.

e La valoracié d'una asseguranca especifica de proteccié de dades amb
cobertura pel pagament de sancions per incompliment del contracte i de
la normativa en materia de proteccio de dades de caracter personal.

e L’'empresa adjudicataria ha d’elaborar un informe mensual, semestral o
anual amb el resum del servei, incidéncies ocorregudes, nombre de
retirades, volum, etc.

e Sha de valorar que aquesta informacid sigui facilitada per una
plataforma informatica via web o0 mitjancant un altre sistema de
comunicacio i consulta que permeti el seguiment del contracte amb les
dades seguents:

o El nombre de contenidors fixos (amb especificacié del tipus)
distribuits per cada centre, edifici o servei.

o El nombre de frequencia de retirada de la documentacio.

o Elpes del material retiratper cada centre, edifici o servei
per setmana, mes, semestre o any.

o Altres informacions rellevants.

e L’eina ha de disposar dels sistemes i mecanismes adients de control d’accés
i Us (sistema codificat d’accés del personal).

e Elcompromis de facilitar copia de la documentacié o informes resultants de
les auditories internes i externes que l'adjudicatari ha de fer d’acord amb la
normativa aplicable.

e La destrucci6 efectiva en la planta de I'empresa mitjancant el nivell
corresponent (de I'1 al 7).

e L’emissio del certificat de destruccié que ha d’incloure les dades del client,
volum de destruccid i nivell del tall de destruccio utilitzat.

e La possibilitat de preveure la destruccio de la documentacié (en directe,
mitjangcant presencia o enregistrament)

e La garantia de confidencialitat durant tot el procés.

D’altra banda, s’ha de valorar la possibilitat d’auditar i visitar les instal-lacions del

centres de destruccié, amb l'objectiu de comprovar el procés i les mesures de
seguretat establertes.
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